Realizujac zadania wynikajace z Ustawy o Krajowym Systemie Cyberbezpieczeristwa
(Dz.U. z 2018 r. poz. 1560) przekazujemy Panstwu informacje pozwalajace na zrozumienie
zagrozen wystepujacych w cyberprzestrzeni oraz porady jak skuteczne stosowac sposoby
zabezpieczenia sie przed tymi zagrozeniami.

Cyberbezpieczenstwo

Zgodnie z Ustawa o Krajowym Systemie Cyberbezpieczenstwa (art. 2 pkt 4 ) -
cyberbezpieczenstwo to ,odpornos¢ systemow informacyjnych na dzialania naruszajace
poufnosé, integralnos¢, dostepnos¢ i autentycznos¢ przetwarzanych danych lub
zwiazanych z nimi ustug oferowanych przez te systemy”

Gléwne zagrozenia wystepujace w cyberprzestrzeni:

e Kradziez tozsamosci - s3 dwa rodzaje kradziezy tozsamosci. Pierwszy polega na
wykorzystaniu Twoich danych osobowych do otwarcia nowego konta na Twoje
nazwisko, np. w celu otrzymania karty kredytowej, lub zawarcia umowy z dostawca
ustug komdrkowych. Drugi polega na wykorzystaniu Twoich danych osobowych do
uzyskania dostepu do Twoich kont w celu wykorzystania srodkow.

Sposoby zdobycia Twojej tozsamosci - infekowanie komputera wirusami, wysytanie
e-maili z prébami wytudzenia haset lub innych informacji, obserwowanie obecnosci
online i rejestrowanie naci$nie¢ klawiszy na klawiaturze, a nawet monitorowanie
aktywnosci sieciowej w celu zdobycia najwazniejszych danych osobowych

Jak zapobiegac? - nigdy nie ujawniaj swoich haset, ani danych osobowych; sprawdzaj
wszystko co pobierasz aby upewni¢ sie czy nie jest to zlosliwe oprogramowanie
(malware); monitoruj konta bankowe; ustal dzienne limity transakgcji

- (wiecej informacji mozna znalez¢ TUTA] i TUTA] )

e Kradzieze (wyludzenia), modyfikacje badz niszczenie danych,

e Ataki z uzyciem szkodliwego oprogramowania m.in.:

Ransomware - oprogramowanie szantazujace, napastnicy szyfruja dane uzytkownika
i zadaja zaplaty za przywrdcenie dostepu do danych. Zagrozenie moze dosta¢ sie do
komputera za posrednictwem pobranego pliku, poprzez zalacznik e-mail, przegladarke,
jesli odwiedzasz strone , ktora jest zainfekowana lub nawet przez wiadomos¢ tekstowa.
- Jak zapobiegaé¢? - stosowa¢ aktualne oprogramowania antywirusowe oraz

dokonywa¢ regularnych aktualizacji systemu;

Malware - réoznego rodzaju szkodliwe programy, ktorych wspélng cechg jest fakt ,ze
potajemnie uzyskuja dostep do urzadzenia bez wiedzy uzytkownika. Hakerzy
wykorzystuja je do roznych celéw - wykradania danych osobowych, hasel, pieniedzy
oraz blokowania dostepu do urzadzen. Najczesciej dostaje sie na urzadzenie
z Internetu i poczty elektronicznej. Moze réwniez pochodzi¢ ze zhakowanych stron
internetowych, wersji demo gier, plikow muzycznych, paskow narzedziowych,
oprogramowania, bezplatnych subskrypcji lub innych plikéw pobranych z Internetu na
urzadzenie, ktore nie jest odpowiednio zabezpieczone. Rodzaje zlosliwego



https://uodo.gov.pl/pl/138/1222
https://www.gov.pl/web/gov/zglos-nieuprawnione-wykorzystanie-swoich-danych-osobowych-kradziez-tozsamosci--uniewaznij-dowod

oprogramowanie obejmujg oprogramowanie szpiegujace (spyware), adware, wirusy,
trojany, rootkity, zagrozenia typu ransomware oraz porywaczy przegladarki

-Jak zapobiegac¢ ? - korzystac¢ ze skutecznego antywirusa, nie otwiera¢ zalacznikow
z niezaufanych zrddet;

SQL Injection jest atakiem polegajacym na wykorzystywaniu przez przestepcow luk
wystepujacych w zabezpieczeniach np. aplikacji i pozwalajacym na uzyskanie przez
osoby nieuprawione danych osobowych.

-Jak zapobiegac ? - zapobieganie atakom typu SQL Injection to obowigzek wlasciciela
strony internetowej lub aplikacji;

Malvertising pozwala przestepcom na dotarcie do uzytkownikow przegladajacych
zaufane strony internetowe poprzez nosniki jakimi s3 udostepniane na stronach
internetowych reklamy, a nastepnie na instalowanie bez wiedzy i zgody uzytkownika
zlosliwego oprogramowania na urzadzeniach uzytkownika.

-Jak zapobiegac ? - nie klika¢ reklam, stosowac filtry blokujace reklamy;

Man in the Middle jest rodzajem ataku polegajacym na uczestniczeniu osoby trzeciej
np. w transakcji pomiedzy sklepem internetowym a klientem. Celem takich atakéw jest
przechwycenie informacji lub $rodkéw pienieznych (np. uzyskanie danych
niezbednych do logowania w systemie bankowosci elektronicznej).

-Jak zapobiegac ? - szyfrowanie transmisji danych, wazne certyfikaty bezpieczenstwa;

Cross site scripting atak polegajacy na umieszczeniu na stronie internetowej
specjalnego kodu, ktorego klikniecie przez uzytkownika powoduje przekierowanie na
inng strone internetowq (np. na witryne konkurencji).

-Jak zapobiegac ? - korzystanie z zaufanego oprogramowania oraz dobrego programu
antywirusowego;

Blokowanie dostepu do ustug m.in.:

DDoS, czyli atak, ktdrego celem jest zablokowanie mozliwosci logowania uzytkownika
na strone internetowa poprzez jednoczesne logowanie na te sama strone sie wielu
uzytkownikow

Jak zapobiegac¢ ? - Dla zwyktych uzytkownikéw zabezpieczenie sie przed atakiem
DDoS jest niemozliwe, poniewaz jedynie administrator strony uzyskuje informacje
o naglych, niespodziewanych skokach w ruchu na stronie, na podstawie ktérych moze
podejmowac odpowiednie kroki;

Ataki socjotechniczne m.in.:

Phishing, przebiegla metoda, ktérej uzywa haker, aby nakloni¢ uzytkownika do
ujawnienia informacji osobistych, takich jak hasta lub numery kart kredytowych,
ubezpieczenn i kont bankowych. Robia to poprzez wysylanie falszywych e-maili,




przekierowywanie na falszywe strony internetowe lub podszywajac sie pod instytucje
lub osobe godna zaufania, np. urzedy, banki, portale spotecznosciowe, znajomych

-Jak zapobiegac¢? -nie otwieraj zalgcznikow w niechcianych e-mailach; chron swoje
hasta i nie ujawniaj ich nikomu; nie przekazuj nikomu poufnych danych — przez
telefon, osobiscie lub przez e-mail; sprawdzaj URL stron (adresy stron), dbaj o to, aby
przegladarka byla caly czas zaktualizowana i korzystaj z poprawek zabezpieczen;

e Spam - niechciane lub niepotrzebne wiadomosci elektroniczne
-Jak zapobiega¢? - uzywanie skutecznego antywirusa oraz narzedzia
antyspamowego; odznaczenie dodatkowych opcji przy rejestracji na kontach lub
w ustugach internetowych;

Elementarne sposoby zabezpieczenia sie przed zagrozeniami:

e uzywanie silnych, indywidualnych dla kazdego systemu hasel i nie nieudostepnianie ich
nikomu;

e regularne wykonywanie kopii zapasowych waznych danych;

e biezace aktualizowanie systemu operacyjnego i aplikacji ;

e instalacja i uzytkowanie oprogramowania przeciw wirusom i spyware - najlepiej
stosowac ochrone w czasie rzeczywistym,;

o aktualizacja oprogramowania antywirusowego oraz bazy danych wirusow;

e sprawdzanie plikow pobranych z Internetu za pomocg programu antywirusowego;

e uruchomienie firewalla;

¢ nie otwieranie plikéw nieznanego pochodzenia;

e korzystanie ze stron bankow, poczty elektronicznej czy portali spotecznosciowych,
ktore maja wazny certyfikat bezpieczenstwa, chyba, ze masz stuprocentowa pewnos¢
z innego zrodla, ze strona taka jest bezpieczna;

o regularne skanowanie komputera i sprawdzanie proceséw sieciowych - czasami
zlosliwe oprogramowanie nawiazuje wlasne polaczenia z Internetem, wysylajac twoje
hasta i inne prywatne dane do sieci; moze réwniez zainstalowaé sie na komputerze
mimo dobrej ochrony;

e nie instalowanie aplikacji nieznanych producentéow, bez autoryzacji sklepow
z aplikacjami, aplikacje nieznanych producentéw moga prowadzi¢ do wycieku danych;

e unikanie stron, ktére oferuja niesamowite atrakcje (darmowe filmiki, muzyke, albo
latwy zarobek przy rozsytaniu spamu) - czesto na takich stronach znajduja sie ukryte
wirusy, trojany i inne zagrozenia;

e niebezpieczne jest logowanie sie do systemow z danymi wrazliwymi za pomoca
publicznych sieci Wi-Fi;

e nie zostawianie danych osobowych w niesprawdzonych serwisach i na stronach,
jezeli nie ma sie absolutnej pewnosci, ze nie s3 one widoczne dla oso6b trzecich oraz nie
wysylanie w wiadomosciach e-mail zadnych poufnych danych w formie otwartego
tekstu przykladowo dane powinny byc¢ zabezpieczone hastem i zaszyfrowane. Hasto
najlepiej przekazuj w sposdb bezpieczny przy uzyciu innego srodka komunikacji;

e nalezy pamieta¢, ze zaden bank czy Urzad nie wysyla e-maili do swoich
klientéw/interesantow z prosba o podanie hasta lub loginu w celu ich weryfikacji;




e zabezpieczenie urzadzen mobilnych- laptopy, smartfony i tablety nalezy
zabezpiecza¢ przy pomocy PINu, odcisku palca lub innych metod oferowanych przez
producentéw urzadzen.

e zwracanie uwagi na komunikaty pojawiajace sie na ekranie oraz nie ignorowanie
ostrzezen dotyczacych bezpieczenstwa.

- (wiecej informacji mozna znalez¢ TUTA] )

Wiecej informacji dotyczacych cyberbezpieczenswta mozna znalez¢ pod linkami:

Baza wiedzy

Stoj, pomysl

Ouch! - darmowy zestaw porad bezpieczenstwa
cert.pl

e Ministerstwo Cyfryzacji

e Ministerstwo Spraw Wewnetrznych i Administracji



https://www.gov.pl/web/baza-wiedzy/zlosliwe-oprogramowanie--co-to-takiego-jak-sie-chronic
https://www.gov.pl/web/baza-wiedzy/aktualnosci
https://stojpomyslpolacz.pl/
https://www.cert.pl/ouch/
https://www.cert.pl/
https://www.gov.pl/web/cyfryzacja/cyberbezpieczenstwo
https://www.gov.pl/web/mswia/cyberbezpieczenstwo

